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基于序贯概率比检验的自私路径检测方法

王骐，王青萍，王怀兴，肖正安

（湖北第二师范学院，湖北 武汉 430205）

摘 要：根据基于序贯概率比检验的无线传感器网络模型，对基于路由功能的自私路径的检测方法进行了研

究。 通过分析节点接收到的观测样本值，将计算得出的路径评判值与已知阈值进行比较，从而判定是否为自私

路径。 仿真结果表明，这种基于序贯概率比检验的序贯抽样方案所需观测值的数量大大减少，运行更快，且具

有较高的检测精度。 相比于其他固定抽样方案，这种方法无需事先确定检验统计假设所需的样本观测值数量，

有利于对危害网络安全的行为做出快速响应，从而限制受损网络的范围。
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Abstract： According to a network model based on the sequential probability ratio test （SPRT）， one detection method

of selfish routes with respect to the routing functionality in wireless sensor network was developed. Through the

analysis of the observed sample values of the nodes， the calculated routes evaluation values were compared with the

known threshold values so as to determine whether it was selfish route. Simulation results show that the sequential

sampling scheme based on the sequential probability ratio test had high detection accuracy， and the number of the

required observation was greatly reduced， so it could operate faster. A merit of SPRT is that the number of

observations required to test statistical hypotheses need not be determined in advance when compared to other

methods based on a fixed number of observations. This allows for making prompt decision on the behavior of damage

to the network， thus it can limit the scope of the damaged networks.
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1 引言

无线传感器网络是由无人值守的节点形成的一种动

态通信网络。 在网络层的路由选择中，这种自组织网络需

要节点间的相互协作 ， 共同寻找到达目标节点的可行路

径，共同参与数据分组的转发 ，否则将无法找到可行路径
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完成端对端的数据分组传送。 根据网络层的路由功能以及

节点的行为，可将节点分为协作和自私两种类型。 “自私”

是一种故意的消极行为 ，为了节省资源 ，自私节点可能不

参与数据分组的转发，丢弃部分或全部经由自身转发的数

据分组 ［1，2］。 这些自私行为将会大大弱化网络性能，甚至会

导致全网通信瘫痪。因此，从网络安全和性能的角度出发，

需要找出网络中的自私节点。

如何检测出自私节点，一些国内外相关文献提出了一

些解决办法 。 参考文献 ［3］介绍了一种将检测节点获得的

单位时间特征量值与阈值进行对比来判断自私节点的

方法 ； 参考文献 ［4］ 采用基于序贯概率比检验（sequential

probability ratio test， SPRT）的方法 ，对节点不与周围节点

发生消息通信的时间进行阈值设定，从而检测发起动态攻

击的节点；参考文献［5］通过一种基于序贯概率比检验的检

测算法，检测无线传感器网络中 MAC 层的非协作行为；参

考文献 ［6］阐述了 MAC 层的自私行为问题 ，并将此问题转

化为极小—极大顽健序列检测问题；参考文献 ［7］针对无线

传感网络共享信道中自私节点 （或恶意节点 ）对信道的不

公平竞争行为，提出了一种基于网络性能特征序列的聚类

检测方法。

以上这些检测方法检测的对象都是直接针对节点，观

测值或取样样本的数量较大，不仅影响运行效率 ，对能耗

要求也较高 ， 不利于对危害网络安全的行为做出快速响

应。 与一般的检测方法不同的是，基于序贯概率比检验的

自私路径检测方法采用序贯抽样方案，并不直接检测自私

节点，而是首先检测自私路径 ，再从自私路径中检测自私

节点。这样做的好处是缩小了检测范围，避免“大海捞针”，

有利于降低能耗；另一方面 ，由于无需事先确定检验统计

假设所需的样本观测值数量，因此所需观测值的数量大大

减少，能有效提高运行效率和检测精度。

2 基于序贯概率比检验的网络模型

序贯概率比检验是数理统计学的一个分支，它研究的

对象是 “序贯抽样方案 ”及如何用这种抽样方案得到的

样本进行统计推断 。 序贯抽样方案是指在抽样时不事

先规定总的抽样个数 （观测或实验次数 ） ，而是先抽少

量样本 ，根据其结果再决定停止抽样或继续抽样 、抽多

少 ，直到决定停止抽样为止。 反之，事先确定抽样个数的

抽样方案，称为“固定抽样方案 ” 。

考虑以下的无线传感器网络模型：该网络节点类型分

为自私型和协作型，节点集记作 N=｛N1，N2，N3，…，Ni}，其中 i=

1，2，3，…，n；自私节点集为 M=｛M1，M2，M3，…，Mi}，其中 i=1，2，3，

…，n，且 M⊂N。 网络内的节点数量记作 |N|，自私节点的数

量记作 |M|，所以协作节点的数量为 |N|-|M|。

一般来说导致分组丢失的因素主要包括以下几个方面。

· 自私节点。 设任意自私节点 i∈M 的分组丢失概率

为 Pselfish。

· 网络环境。 比如网络层的拥塞、数据链路层的争用、

信道衰落引起的通信受损等。 为了简化起见，假定

所有节点 i∈N 因网络环境因素产生的分组丢失概

率为 Pdrop。

下一步考虑不同节点具有不同分组丢失概率的情况。

定义 1 设网络内起始节点为 s=h0，目标节点为 d，从起

始节点 s=h0 到目标节点 d 之前的最后一个节点为 hk，Rs↔d=

｛h0，… ，hk}表示从起始节点 s=h0 到 hk 之间路径上的有序节

点集，那么从起始节点到目标节点，即 h0→hk→d 经历的跳

数为 k+1。

定义 2 令 Ri
s↔d 表示从中间节点 hi 到 hk， 即 hi→hk 上

的有序节点集，Ri
s↔d⊆Rs↔d 为节点集 Rs↔d 的子集，那么 Ri

s↔d=

｛hi，…，hk}，0≤i≤k，节点 hi 到 hk 即 hi→hk 的跳数为 k-i+1。

定义 3 Rs↔d 上的有序关系为：∀x，y∈Rs↔d，x＜y⇔hop（x，

s↔d）＜hop（y，s↔d）， 其中，x、y 表示从起始节点 s 到目标节

点 d 之间路径上的中间节点，节点 hop（x，s↔d）、hop（y，s↔d）分

别表示从起始节点 s 到中间节点 x、y 之间所经历的跳数。

定义 4 如果∃hj∈Ri
s↔d，且 hj∈M，i＜j≤k，则路径 Ri

s↔d

为自私路径，即包含自私节点的路径；否则为正常路径，即

不包含自私节点的路径。

3 自私路径的检测

3.1 序贯概率比检验概述

假定存在两种假设 H1 和 H0， 在这两种假设中， 要么

H1 正确，要么 H0 正确，不可能同时正确。 相应地，两种假

设下的条件概率分别为 P［x|H1］和 P［x|H0］［3，4］。为了判断两种

假设 H1 和 H0 哪个正确 ，进行一系列的观测 x1，x2…，对于

每个样本观测值 xn，n≥1，如果 P［x |H0］≠0，计算 P［xn|H1］
P［xn|H0］

以

及 Tn=Tn-1×
P［xn|H1］
P［xn|H0］

，其中，n≥1，T0=1。 然后以 Tn 为依据，根

据以下准则进行判断。

判别式 1 ①如果 Tn 较大， 表明当前获得的样本观
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测值 x1，… ，xn 更有可能是在假设 H1 下获取的 ，因此 ，H1 正

确；②如果 Tn 较小，则表明当前获得的样本观测值 x1，…，xn
更有可能是在假设 H0 下获取的， 因此，H0 正确； ③如果 Tn

值的大小不足以判别当前的样本观测值 x1，…，xn 是在 H1 还

是在 H0 下获取的，那么就进行第 n+1 次观测，获取 xn+1 的

值，计算 Tn+1。 如果根据 Tn+1 的值仍然无法确定 H1 和 H0 哪一

个正确，再进行第 n+2 次观测，获取 xn+2 的值，计算 Tn+2。以此

类推，直到能根据①或②判别出 H1 和 H0 哪个正确为止。

在对 H1 和 H0 进行判别时 ， 也有可能做出错误的判

断，即理论上 H1 是正确的，但实际上正确的是 H0，这种情

况称为假肯定；相反地 ，如果理论上 H0 是正确的，但实际

上正确的是 H1，这种情况称为假否定。根据网络目标，假设

预期的假肯定率和假否定率的上限值分别为 α 和 β，为了

将二者限制在 α 和 β 内，选取两个阈值 A 和 B，且 B＜A。 阈

值 A 和 B 分别有界， 且 A≤ 1-β
α

，B≥ β
1-α

。 如果以 A=

1-β
α

和 B= β
1-α

作为阈值，将会获得较高的检测精度 ［6］。 显

然，α 和 β 的值越小， 那么当判断 H1 和 H0 哪个正确时，系

统所需要的样本观测值就越多。在获取一系列样本观测值

x1，…，xn 之后 ，由于选取了检验阈值 A 和 B，那么判别式 1

可表述如下。

判别式 2 ①如果 Tn≥A，则 H1是正确的；②如果 Tn≤B，

那么 H0 是正确的；③如果 B＜Tn＜A，那么就进行第 n+1 次观

测，获取 xn+1 的值，计算 Tn+1。 如果根据 Tn+1 的值仍然无法确

定 H1 和 H0 哪一个正确，再进行第 n+2 次观测，获取 xn+2 的

值，计算 Tn+2。以此类推，直到能根据①或②判别出 H1 和 H0

哪个正确为止。

3.2 基于序贯概率比检验的自私路径检测

根据第 3.1 节所述，现假定存在两种假设 H1 和 H0，其

中 H1 表示自私路径，H0 表示正常路径，现在需要鉴别哪种

假设成立。如果网络存在某种端对端数据分组传送的反馈

机制 ，且采用可靠的运输层协议 （比如 TCP），那么运输层

就会以 TCP 确认的方式来进行反馈。 假定以“数据分组的

确认（acknowledgement，ACK）”作为数据分组发送成功的标

志 ，将观测值记为 ACK，称作 ACK 事件 ； 以 “数据分组的

再发送（retransmission，RET）”作为数据分组发送失败的标

志，将观测值记为 RET，称作 RET 事件。 因此，当观测值为

ACK 时，表明数据分组发送成功 ；当观测值为 RET 时 ，表

明数据分组发送失败 ［4，5］。 假定节点 hi∈Rs↔d，路径 Ri
s↔d 的评

判值表示为 T（i，Ri
s↔d）。 根据 Ri

s↔d 上节点 hi 的观测值 xn 为

ACK 或 RET，对路径 Ri
s↔d 是否为自私路径进行评判，则：

（1）

其中，n≥1，T（i，Ri
s↔d）0=1。 P［ACK］和 P［RET］分别表示 Ri

s↔d

上节点 hi 的观测值为 ACK 或 RET 的概率。 根据定义 4 以

及判别式 1 和判别式 2，路径 Ri
s↔d 是否为自私路径的判别

依据可进一步表述判别式 3。

判别式 3 ①如果 T（i，Ri
s↔d）n≥A， 表明 H1 正确，Ri

s↔d 为

自私路径；②如果 T（i，Ri
s↔d）n≤B，表明 H0 正确 ，Ri

s↔d 为正常

路径；③如果 B＜T（i，Ri
s↔d）n＜A，那么就进行第 n+1 次观测，获

取 xn+1 的值，计算 T（i，Ri
s↔d）n+1。 如果 T（i，Ri

s↔d）n+1 仍然无法确定

H1 和 H0 哪一个正确，再进行第 n+2 次观测，获取 xn+2 的值，

计算 T（i，Ri
s↔d）n+2。以此类推，直到能根据①或②判别出 H1 和

H0 哪个正确为止。

3.3 T（i，Ri
s↔d）的计算

根据以上分析， 判断 Ri
s↔d 是否为自私路径的问题，就

转化成了如何计算路径 Ri
s↔d 的评判值 T（i，Ri

s↔d）的问题。 在

起始节点 S 发送数据分组的事件中，对于路径上的任意中

间节点，模型都有 P［ACK］+P［RET］=1 成立 ，且 ACK 和 RET

为互斥事件。 因此数据分组发送之后，存在两种可能：数据

分组发送成功，目标节点产生的观测值为 ACK；数据分组

分组丢失，起始节点产生的观测值为 RET。 对于任意节点

hi∈Rs↔d，获得的观测值要么是 ACK，要么是 RET，不会同时

获得，因此得到以下两个结论。

· 对于任意节点 hi∈Rs↔d，如果获得观测值 xn=ACK，由

于网络运输层采用了可靠的 TCP， 因此所有其他

节点 hj（k≥j＞i）也将接收到相同的观测值 ACK。 同

理 ，任意节点 hi∈Rs↔d，如果获得观测值 xn=RET，那

么所有其他节点 hj （0≤j＜i） 也将接收到相同的观

测值RET。

· 任意节点 hi∈Rs↔d 根据表达式 T（i，Ri
s↔d），能评判的路

径仅是 Ri
s↔d，而不是完整路径 Rs↔d。因此，如果节点

hi 的实际观测值为 ACK， 却收到观测值为 RET 的

数据分组 ， 则表明 ACK 在路径 Ri
s↔d 上被丢弃 ，这

种情况下 ， 节点 hi 将把数据分组 RET 看成新的数

据分组。
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根据以上分析，有：

P［ACK|H1］+P［RET|H1］=1 （2）

P［ACK|H0］+P［RET|H0］=1 （3）

考虑在 Ri
s↔d 上发送数据分组， 节点 hi∈Rs↔d 的观测值

为 ACK 或 RET 的情况。 令 P［x1］表示数据分组被传送到目

标节点的概率，它表明数据分组没有因为网络环境因素或

自私节点的自私行为， 而被路径 Ri
s↔d 上的任意节点丢弃；

令 P［x2|x1］表示节点 hi获得观测值为 ACK（相当于一次成功

发送数据分组）的概率。 因此，有：

P［ACK］=P［x1］×P［x2|x1］ （4）

当节点 hi∈Rs↔d 时，P［x1］和 P［x2|x1］的大小受路径 Ri
s↔d 上

自私节点数量的影响。 具体来说，路径 Ri
s↔d 上自私节点越

多，P［x1］和 P［x2|x1］的值就越小。

令 α 表示路径 Ri
s↔d 上自私节点的实际数量， 那么 α=

Ri
s↔d∩M 。 如果路径为正常路径，那么 α=0；否则，1≤α≤

min（k-i，|M|），其中，k-i 为 hi→hk 路径上所经历的节点数量

（不包含起始节点 hi）。 假定路径 Ri
s↔d 上自私节点的实际数

量为 α，分组丢失概率为 Pselfish，那么路径 Ri
s↔d 上至少有一

个自私节点发生分组丢失的概率为：

P∏（selfish）=1-（1-Pselfish）α （5）

实际上 P∏（selfish）表示的是 α 个自私节点对自私路径 Ri
s↔d

的总体影响，因此有：

P［x1］=（1-Pdrop）k-i×（1-P∏（selfish）） （6）

P［x2|x1］=（1-Pdrop）k-i+1×（1-P∏（selfish）） （7）

根据式（4）、式（6）、式（7），有：

P［ACK］=P［x1］×P［x2|x1］=（1-Pdrop）2（k-i）+1×（1-P∏（selfish））2 （8）

因此 ，P ［ACK|H0］、P ［ACK|H1］、P ［RET|H0］和 P ［RET|H1］的

值可以确定。

· 如果 Ri
s↔d 为正常路径 ，由式 （5）有 P∏（selfish）=0，根据

式 （8），有：

P［ACK|H0］=（1-Pdrop）2（k-i）+1 （9）

P［RET|H0］=1-（1-Pdrop）2（k-i）+1 （10）

· 如果 Ri
s↔d 为自私路径，根据式（8），有：

P［ACK|H1］=（1-Pdrop）2（k-i）+1×（1-P∏（selfish））2 （11）

P［RET|H1］=1-P［ACK|H1］=1-［（1-Pdrop）2（k-i）+1×（1-P∏（selfish））2］ （12）

综上所述，根据 Ri
s↔d上节点 hi 的观测值 xn，有如下结论。

· 如果 xn=ACK，根据式（1）、式（9）、式（11），有：

T（i，Ri
s↔d）n=T（i，Ri

s↔d）n-1×
P［ACK|H1］
P［ACK|H0］

=T（i，Ri
s↔d）n-1×（1-P∏（selfish））2 （13）

· 如果 xn=RET，根据式（1）、式（10）、式（12），有：

T（i，Ri
s↔d）n=T（i，Ri

s↔d）n-1×
P［RET|H1］
P［RET|H0］

=T（i，Ri
s↔d）n-1×

1-［（1-Pdrop）2（k-i）+1×（1-P∏（selfish））2］
1-（1-Pdrop）2（k-i）+1

（14）

根据式（13）、式（14）及判别式 3，就可以判断路径 Ri
s↔d

是否为自私路径。

4 模型的评估

运用 NS-2 工具对以上检测方法的精度进行评估。 根

据以上网络模型的定义，模型中 Pdrop 和 P∏（selfish）的具体值以

及路径的具体跳数均不能具体指定，但可给出它们的预估

参数值。

4.1 模型的实现

模型的预估参数如下。

· Pdrop： 根据节点周围网络分组丢失和数据分组转发

的情况，得出 Pdrop 的预估值。

· P∏（selfish）：根据式 （5），由于无法确定路径上自私节点

的确切数量（也就是模型中的 α 值），所以 P∏（selfish）的

值也无法确定。实际上，P∏（selfish）是根据网络目标而设

定的网络参数，是反映网络对自私行为容忍度的参

数 值 ，表 示 为 ，P ∏ （ selfish ） 的 实 际 值 表 示 为

。 例如，如果 的值被设定为 0.4，那么

网络的目标就是检测 ≥0.4 的自私路径。 这

也表明，网络能够容忍 ≥0.4 的自私路径。

· 路径的跳数：节点根据自身的路由表，可以获取通

往路径上某目标节点的跳数，但是反过来 ，从目标

节点通往该节点的跳数无法确定。 模型作了如下一

阶近似估计：路径的总跳数=2×前向路径跳数。

· T（i，Ri
s↔d）的更新：节点 hi∈Rs↔d 保存每条活跃路径 Ri

s↔d

（即路由表项未过期的路径） 的评判记录值 T（i，Ri
s↔d）。

每当 hi 接收到 Ri
s↔d 上的观测值 xn 时， 都会对评判

记录 T（i，Ri
s↔d）进行更新。 在节点 hi 的路由表中，如果

Ri
s↔d 被更新，那么 T（i，Ri

s↔d）的值将会被重置为初始值。

因此，每条路径 T（i，Ri
s↔d）的评判是独立的。 每个节点

都保留模型的阈值 A 和 B，T（i，Ri
s↔d） 记录的初始化和

更新以及自私路径或正常路径的判别见第 2.2 节。

4.2 评估

本节对模型进行评估，包括：根据模型的参数预估值，

评估模型对自私路径和正常路径的检测能力；对于给定的

，当 增大时，它如何影响检测的精度。 为此，
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（a） 假肯定率

图 1 模型的检测精度

采用两种不同的设置，运用 NS-2 工具进行仿真。

· 第一种设置 S1： =0.4， =0.75。

· 第二种设置 S2： =0.4， =1。

网络由 100 个节点组成 ， 分布在一个 10×10 的网格

中，在可通信的范围内，每个节点有 4 个邻居节点（边缘节

点和边角节点分别只有 3 个和 2 个邻居节点）。 网络负载由

恒定比特率的流量生成器产生， 每次流量大约产生 200 个

数据分组，随机选取数据分组的“源—目标对”。 网络运输

层采用可靠的 TCP，介质访问标准采用 IEEE 802.11，路由

协议采用 AODV。以参考文献［8，9］中定义的假肯定和假否定

作为基础，对模型进行评估。 评估的依据是：①每个节点的

判决结论 （H1 或 H0）；②根据所有节点的判决结论得出的

假肯定率和假否定率。 两种设置下的模型参数值为：α=5%，

β=10%。 根据第 2.1 节所述，阈值 A= 1-β
α

，B= β
1-α

，因此

A=18，B=10.53。 选取 5种不同的 TCP网络负载，各运行 30次，

实际得到的假肯定率和假否定率如图 1 所示。

· 假肯定率分析：图 1（a）表明，两种设置 S1 和 S2 下的

假肯定率的收敛值大约为 3%，且几乎一致。假肯定

的发生 ，是由于重新发送数据分组时 ，将正常路径

错误地检测为自私路径 。 由于路径实际上是正常

的， 所以 值的大小并不会影响数据分组的

再发送。 因此，对于给定的 ，尽管 的

值不一样，但是假肯定率几乎是一致的。

· 假否定率分析：图 1（b）表明，两种设置 S1 和 S2 下的

假否定率的收敛值大约为 8%，且随 的增大

而减小。 假否定的发生是由于路径上发生 ACK 事

件 ， 将自私路径错误地检测为正常路径 。 随着

的增大， 在自私路径上发生 ACK 事件的概

率会随之减小，因此，假否定率也会随之减小。

· 评估结论 ：仿真结果表明 ，即使模型参数的估计值

存在误差，实际的假肯定率和假否定率仍然分别以

α 和 β 为界，说明这种基于序贯概率比检验的自私

路径检测方法具有良好的检测能力 ； 如果给定

， 那么检测精度随着 - 差值

的增大而增大。

5 结束语

本文介绍了一种基于序贯概率比检验的检测自私路

径的方法，自私节点的检测成效应通过 3 个指标参数来评

价：检测率（自私节点被检测出来的成功率）、假肯定率（协

作节点被鉴别为自私节点的错误率）、假否定率（自私节点

被鉴别为协作节点的错误率）。一种好的检测方式，应该具

有较高的检测率以及较低的假肯定率和假否定率。 相比于

其他检测方法，SPRT 运行更快，且不需要预先确定样本观

测值的数量。 采用仿真工具 NS-2，验证了这种方法的检测

精度。 检测自私路径并不能完全消除自私行为带来的影

响。如果自私节点（模型参数表示为 Pselfish）对网络性能产生

的不利影响远大于网络环境（模型参数表示为 Pdrop）所产生

的不利影响，那么检测和隔离自私节点对网络的生存就显

得至关重要，这方面的内容有待以后继续研究。
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